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Obligaciones en materia de cumplimiento normativo

La nueva ley tendra un gran impacto en la gestion de los
riesgos legales de las companias, dada la incorporacion de
nuevos delitos a aquellos recogidos en la Ley N°©20.393,
sobre responsabilidad penal de las personas juridicas, y en
la Ley 19.913, que cred la Unidad de Analisis Financiero,
estableciendo con ello un huevo marco para el desarrollo

e Implementacion de modelos de prevencion de delitos

vinculados a dichas leyes.
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los programas de

ambito de prevencién de

De este modo, el
cumplimiento debera comprender |os riesgos asociados a los delitos

tipificados por esta ley, que se agregan a otros, como l|os delitos de

lavado de activos, financiamiento al terrorismo, cohecho a funcionarios
corrupcion entre particulares,

publicos nacionales o extranjeros,
Indebida, administracion

negociacion incompatible, apropiacion
desleal, receptacion, contaminacion de aguas, obtencion fraudulenta de

complementos, prestaciones y/o beneficios del seguro de desempleo y
la inobservancia del aislamiento u otra medida preventiva dispuesta por

la autoridad sanitaria en caso de epidemia o pandemia.
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Delitos incorporados por la nueva ley:
) Ataque a integridad de un sistema informatico, esto es,
obstaculizacion del normal funcionamiento de un sistema informatico y

la

los datos que albergue.
Il) Acceso ilicito, es decir, acceso no autorizado a sistemas informaticos.

I1l) Interceptacion ilicita, entendida como la interferencia, interrupcién o
Interceptacion, o transmisiones no publicas entre sistemas informaticos.

Incluye la captacion de datos contenidos en sistemas informaticos a

través de las emisiones electromagnéticas provenientes de éstos.

IV) Ataque a la integridad de los datos informaticos, esto es, alteracion,

dano o supresion de datos informaticos que causen un perjuicio grave a

su titular.
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V) Falsificacion informatica, por la que se tipifica la introduccién,
alteracion, dano o supresion de datos informaticos con la intencién de

gue sean considerados auténticos. Tratandose de empleados publicos,

|3

se sanciona de forma mas grave.
que comprende

informaticos,
de datos

Receptacion de datos
almacenamiento

\"4)
transferencia

comercializacion,
iInformaticos provenientes de la comision de delitos.

VIlI) Fraude informatico, referido a la manipulacién de un sistema

@)

iInformatico y la interferencia en su funcionamiento.

VIIl) Abuso de dispositivos, o que considera la obtencidn, entrega,
de programas computacionales,

difusion o disponibilizacion
contrasenas, codigos de seguridad o de acceso u otros datos similares,

creados o adaptados principalmente para la perpetracion de dichos

delitos informaticos.
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Cooperacion eficaz
Tal como ocurre en otras legislaciones, la nueva ley incorpora como

atenuante la colaboracion eficaz en la investigacidon penal, entendida
esta como la entrega de datos o informaciones precisas, veridicas y
comprobables, con el fin de identificar a los responsables o que sirva

para prevenir o impedir la perpetracion o consumacion de otros delitos

de igual o mayor gravedad contemplados en esta ley.
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Hacking ético
Uno de los temas mas discutidos al tramitarse la nueva ley, fue el

establecimiento de una causal de exencion de responsabilidad para el

llamado hacking ético, es decir, la realizacidon de actividades propias de
hackers, pero destinadas no a fines delictuales sino a la deteccion e
identificacion de vulnerabilidades en sistemas informaticos con miras a
Informar al dueno del sistema para su correccion. Una de las premisas

del hacking ético es que normalmente se realiza sin la autorizaciéon (y
muchas veces incluso sin el conocimiento) del dueno del sistema

informatico.
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Derogacion de la Ley N°19.223 y entrada en vigencia

Si bien los nuevos delitos pueden ser perseguidos desde la publicacion

de la ley, la persecucion de personas juridicas conforme a las Leyes
20.393 y 19.913, entrara en vigencia solamente desde el proximo 20 de
diciembre de 2022. Del mismo modo, las modificaciones procesales en

orden a dotar de nuevas facultades al Ministerio Publico para requerir a
la conservador o proteccidon de datos,

proveedores de servicio
comenzaran a regir en el plazo de 6 meses desde |la publicacion del

reglamento que las regule.

Este espacio permitira a las empresas adaptar de forma razonable sus

programas de cumplimiento, los cuales deberan ser revisados a la luz de

las nuevas conductas recogidas.



